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Principios da Etica Tecnoldgica

Principios da Etica Tecnolégica

o Pmporcionalidade O bem realizado pela tecnologia deve exceder 0 dano ou o risco. Além disso, nao
deve haver nenhuma alternativa que realize os mesmos beneficios ou comparaveis com menos dano
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Dimensoes Eticas e Profissionais

Saude @ Crime
@ Condicoes
Individualidade de Trabalho

Sistemas de Informacao — James A. O'Brien — Editora Saraiva



SISTEMAS DI

Seguranca e Desafios Eticos de e-Business 1 1

Dimensoes Eticas e Profissionais

evanta sérios problemas éticos e sociais em termos de seu impacto no
emprego, individualidade, condigcoes de trabalho, privacidade, saude e crimes em
informatica.
EMPREGO:

Perda do Emprego por automacao e substituicao do computador por trabalhos
manuais.

CONDICOES DE TRABALHO:
Monitoramento do trabalho
Qualidade das condicdes de trabalho que fazem uso pesado da TI

INDIVIDUALIDADE:
Perda de personalidade,
Organizacao e inflexibilidade de alguns Sistemas de Empresariais.

SAUDE:
Uso intenso do computador por longos periodos.

PRIVACIDADE:
Acessar e coletar dados pessoais sem sem autorizagao, calunias por computador.

CRIMES EM TI:
Hacking, Virus, worms, furtos, uso nao autorizado do trabalho alheiro, pirataria.
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Responsabilidade Etica nos Negécios

Os gerentes e especialistas em TI podem ajudar a
resolver o uso improprio da TI assumindo suas
responsabilidades éticas para o uso ergomeétrico, uso
benefico e gerenciamento de TI esclarecido para a
Sociedade.

Exemplos: Responsalidade Social, que esbocam a
responsabilidade da geréncia e dos empregados em
TI para a empresa e para a sociedade em questao.
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Gerenciamento da Seguranca

Ferramentas e politicas de seguranca podem
assegura a precisao, a integridade e a seguranca dos
recursos de informacao de uma empresa,
minimizando erros, fraudes e perdas em suas
atividades.

Exemplos como a Criptografia de dados, firewalls,
monitoramento de e-mails, softwares de anti-virus,
codigos de seguranca, seguranca biomeétrica,
medidas de recuparacao de desastres e auditorias
sao algumas providéncias para controlar imprevistos
indesejaveis.
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Crime com o uso do Computador

Acesso Indevido

(Hacking) Ciberrroubo

Virus de
Computador

Uso nao autorizado

em Servico Pirataria
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Taticas Usuais de Hacking

® Negacao de Servico ® Discagem de Guerra
® Scans (War Dialing)

® Programas de Sniffer = ® Bombas Logicas

® Spoofing ® Buffer Overflow

® Cavalos de Troia ® Quebrador de Senhas
® Back Doors ® Engenharia Social

® Applets prejudiciais ® Mergulho no Depdsito

de Lixo
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Desafios no Emprego

Reducao das
Oportunidades
de Emprego

Perda da
Individualidade

CondicoOes de
Trabalho

Monitoramento
por Computador

Problemas
de Saude
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Fatores Ergonomicos no Local de Trabalho

As Ferramentas A Estacao de

(Computador Trabalho
Hardware e eo
Software) Ambiente

O Usuario /
Operador

As Tarefas
(Conteudo e
Contexto do Cargo)
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Consideracoes Eticas

©) Principios Eticos @ Padréo de Conduta

— Proporcionalidade — Agir com integridade
. — Proteger a privacidade e
— Consentimento com a confidencialidade de
Informacao Informacao
— Justica — Nao deturpar ou reter
_ o Informacoes
— Risco Minimizado — N&o utilizar mal os
recursos

— Nao explorar a fraqueza
dos sistemas
— Fixar altos padroes

— Contribuir para a boa
saude e o0 bem-estar
geral das pessoas
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Administracao de Seguranca em e-Business

Criptografia Firewalls
Defesas de
Virus
Defesas contra Monitoramento
Negacao de Servico de E-mall
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Outras Medidas de Seguranca de e-Business

Codigos de Copias de
Seguranca Seguranca
Monitores de Controles
Seguranca Biométricos
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Aplicacoes Ambiente, falhas de
hardware e software

Sistemas Interrupcoes de
energia elétrica

Bancos de Erros de dados

Dados
Redes Erros de transmissao

Processos Falhas de hardware

_ e software
Arquivos Erros de midia
Processa-
dores

Redundancia de aplicacbes, pontos
de verificacao

Isolamento do sistema

Seguranca de dados

Historias das transacoes,

copias de seguranca

Roteamento alternativo, cdédigos de
correcao de erros

Pontos de verificacao

Reproducéo de dados
Nova tentativa de instrucéo
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Recuperacao de Desastres

® Quem participara?

¢ Quals serao as suas
obrigacoes?

® Que hardware e ‘
software sera usado? +§

® Que aplicacoes terao
prioridade de
execucao”?

® Que outras Instalacoes
poderao ser utilizadas?

® Onde os bancos de
dados serao
armazenados?
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Auditoria e Controle de Sistemas e-Business

N s N
Controles Controles de Controles
de Processamento de
Entrada _ . Saida
N J Firewalls > y
l | l |

(amnn J (amun
T T
EEEEEE EEEEEE
Cédigos de Seguranga Codigos de
Criptografia Seguranca

Sinais de Erros Cripyografia
Totais de Controle

Q Feedback do Usuario

Final
Conéreoles Cédigos de Seguranca
Armazenamento Crlptpgrafla
Arquivos de Reserva
~— _
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[ 2 Resumo do Capitulo

&) O papel crucial dos sistemas de e-business e e-
commerce na sociedade levanta sérias questdes
éticas e socials em termos de seu impacto no
emprego, Individualidade, condicoes de trabalho,
privacidade, saude e crimes com o0 uso do
computador.

&) Gerentes podem ajudar a solucionar os problemas
de utilizacao Iinadequada da TI, assumindo suas
responsabilidades eticas para o projeto ergonomico,
uso benéfico e administracdo consciente das
tecnologias de e-business em nossa sociedade.
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[ 2 Resumo do Capitulo (cont.)

@ As atividades de negocios e de Tl envolvem muitas
consideracfes eticas. Principios etico e padroes de
conduta servem como diretrizes para lidar com
problemas éticos nas empresas.

@ Uma das mais Importantes responsabilidades da
~administracdo de uma companhia é garantir a
seguranca e a gqualidade de suas atividades de e-
business.

@ Ferramentas e politicas de administracao de
seguranca podem assegurar a precisao, integridade
e seguranca dos sistemas e recursos de e-business.
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